22 juin 2008 Centre d'Information sur les Renseignements
et le Terrorisme
au Centre d'Etudes Spéciales (CES)

Terrorisme et Internet : le Hamas a récemment
amélioré le site Internet des Brigades lzz al-Din al-
Qassam, sa branche militaro-terroriste. Le
perfectionnement du site, qui incite a la haine et au
terrorisme anti-israélien, reflete I'importance que le
Hamas accorde a son réseau Internet comme
composant central dans la bataille pour conquérir les
coeurs et les esprits.
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Page d'accueil en arabe de la nouvelle version du site Internet (15 juin 2008) : images belliqueuses et
messages de violence. L'image principale montre un membre des Brigades Izz al-Din al-Qassam sur le
point de tirer un obus de mortier sur Israél; le titre précise : "Le mortier [des Brigades lzz al-Din] al-

Qassam - précision et pertes parmi I'ennemi."



Apercu géneral

1. Le Hamas a récemment lancé une version nouvelle et améliorée du site Internet des
Brigades 1zz al-Din al-Qassam, sa branche militaire et terroriste. L'amélioration du site est
reflétée par de nouvelles sections, des améliorations techniques et un vaste recours aux images
(documentant les activités terroristes du Hamas et glorifiant les chahids, notamment les auteurs
d'attentats suicide). De méme que le précédent, le nouveau site est disponible en arabe et en

anglais, et est géré techniguement par une société située en Russie.

2. L'amélioration du site Internet des Brigades 1zz al-Din al-Qassam témoigne de lI'importance
considérable que le Hamas accorde a Internet comme composant majeur dans la
« bataille des cceurs et des esprits », et donne une indication des ressources que
I'organisation est préte a investir dans le développement de son vaste réseau
Internet. Il faut préciser que le Hamas exploite plus de 20 sites, le plus important étant
Palestine-info, qui existe en huit langues. Par l'intermédiaire de ces sites, le Hamas diffuse des
informations réelles combinées a de la propagande et de la guerre psychologique, visant
plusieurs publics : les Palestiniens des territoires administrés par I'AP (premiére priorité), le
monde arabe et musulman (deuxieme priorité) et les pays européens et nord-américains

(troisiéme priorité).

3. Le réseau Internet du Hamas, duquel dépend le site des Brigades lzz al-Din al-Qassam, est
significativement plus vaste et d'une qualité supérieure a celui du Fatah et de I'Autorité
palestinienne. Ce réseau permet au Hamas de contourner les difficultés imposées par divers
gouvernements (dont Israél, I'Autorité Palestinienne, les pays arabes et occidentaux), et de
diffuser son idéologie islamique radicale, ainsi que ses messages politiques presque librement. De
tels messages préchent le terrorisme, la destruction d'Israél et prénent l'incitation antisémite et

anti-occidentale, I'incitation au terrorisme et la glorification de ses auteurs.

4. En méme temps, le Hamas et d'autres organisations terroristes islamiques rejettent les
messages occidentaux diffusés sur Internet. Ceci est évident dans la bande de Gaza, ou le Hamas
impose une censure relative a Internet et ou les cafés Internet servent souvent de cibles
d'attaques par des éléments islamiques. Récemment, aprés des semaines de pressions intensives
de la part de I'administration du Hamas, le Ministére des Télécommunications du Hamas et la
société de communications palestinienne PalTel ont signé un accord compliquant la possibilité de

surfer sur le Web pour les Gazaouites. Comme stipulé dans I'accord, la société PalTel a entrepris



de filtrer et de bloquer des sites Internet au contenu immoral ou incompatible avec les valeurs de
I'lslam. Taher al-Nunu, porte-parole de Il'administration du Hamas, a noté que l'objectif de
l'accord était de protéger le public palestinien dans son ensemble, particulierement la jeune

génération, "de l'infection culturelle™ auquel Internet I'expose.

Caracteristiques du nouveau site des Brigades l1zz al-
Din al-Qassam

5. Le 8 juin 2008, une nouvelle version améliorée du site Internet des Brigades Izz al-Din al-
Qassam, la branche militaro-terroriste du Hamas, a vu le jour. Le lancement du nouveau site a
été largement couvert par plusieurs sites administrés par le Hamas ou identifiés a I'organisation.
Selon un article publié dans la nouvelle version du site, plus d'un demi-million de visiteurs y ont
eu acces le jour du lancement de la nouvelle version. L'adresse du site Internet est toujours la

méme (www.algassam.ps).

6. Au niveau du contenu, le nouveau site propose plus de sections que le précédent. Selon
une interview accordée par le responsable du site, de nouvelles rubriques ont été ajoutées, dont
celle des "affaires sionistes", qui suit les nouvelles israéliennes; une rubrique "Statistiques” qui
publie des données sur les activités des Brigades 1zz al-Din al-Qassam, les nombres de chahids et
de prisonniers et le nombre de victimes israéliennes; une rubrique qui couvre les activités des
Brigades 1zz al-Din al-Qassam, dont une section vidéo qui documente les activités de

I'organisation.

7. Au niveau technique, le nouveau site réagit plus rapidement, s'enorgueillit d'une conception
plus développée que le site précédent et propose un large éventail d'images et de fichiers
audio. A noter l'utilisation de fichiers vidéo (protégés par les droits d'auteurs du Bureau
d'Information des Brigades 1zz al-Din al-Qassam), qui sont repris sur d'autres sites Internet, y
compris YouTube. Le site présente également des articles publiés par le Hamas, les textes
complets de livres divers (comme les biographies des martyrs et d'anciennes opérations jihad),
des informations sur les martyrs (dans une section baptisée "I'Oasis des Martyrs"), les traductions
d'articles des médias israéliens, des forums, les opinions des dirigeants des Brigades Izz al-Din al-

Qassam, etc.

! La version anglaise est différente de la version arabe. Les messages y sont plus “tendres” et I'emphase est mise sur les
"meéfaits" de "l'occupation isra€lienne."



8. Le nouveau site contient, notamment, les sections suivantes :

a. Une section vidéo, qui propose des vidéos réparties dans diverses catégories, dont
des missions du jihad, des documentaires, des exemples de chahids, des tirs sur les
centres urbains israéliens, des attaques contre des véhicules israéliens, etc.

b. Un album avec les photographies de chahids des Brigades 1zz al-Din al-Qassam, des
posters, des photographies d'actes du jihad, de I'équipement volé, des défilés, des
entrainements, etc.

c. Une section audio, qui propose des albums de musique intitulés "Terroristes suicide"

(istishhadiyoun en arabe), "les Chevaliers de la Victoire", "I'Intifada Continue”, etc.

9. La gestion technique du nouveau site dans ses versions arabe et anglaise est assurée par

DataForce Contacts, une société installée a Moscou. Ci-dessous des informations techniques

sur le site :

a. Adresse IP: 195.42.160.0-19 — 195.42.191.255

b. Fournisseur de Services Internet (ISP): DataForce Contacts

c. Adresse de I'ISP : 3rd Samotechny per 11, 103473, Moscou, Russie
d. Téléphone: 7-495-7375887

e. Fax: 7-495-7373246

f. E-mail: info@dataforce.net

10. Ci-dessous des exemples d'incitation a la violence et au terrorisme sur la nouvelle version du

site:

Page de chansons. L'album qui apparait sur cette page est intitulé "Istishhadiyoun”, cf., les
auteurs d'attentats suicide, et il inclut des chants qui glorifient les auteurs d'attentats suicide
contre lIsraél. Une des chansons dans l'album est intitulée "Attache ta ceinture [piégée],
Istishhadi [cf., I'auteur de I'attentat suicide]", d'un groupe appelé Al-Ghurabaa. Le refrain de la
chanson dit "Attache ta ceinture [piégée], istishhadi et remplit les lieux [ou la scéne] de sang,
jusqu'a ce que nous retournions sur la terre [référence a la "libération de la Palestine” et a la
destruction d'lsraél], laissons la joie nous envelopper."



Page Internet consacrée aux clips qui glorifient les martyrs de
I'organisation, prénant l'incitation au terrorisme et a la violence, et
qui documente les attaques terroristes contre Israél.
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Clip et chanson consacrés a Yahya "lI'Ingénieur" Ayyash, glorifiant les
attentats suicide et faisant de Yahya Ayyash un modéle a émuler
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Statistiques des attaques terroristes (y compris des attentats
suicide) commises par les Brigades 1zz al-Din al-Qassam



Attentat suicide des Brigades lzz
al-Din al-Qassam a Beersheba (31
ao(t 2004)

Poster qui glorifie I'attentat suicide de

Dimona (4 février 2008)
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Photographies d'attentats suicide réalisés par le Hamas. Les photos
montrent les corps de civils israéliens a l'intérieur et a I'extérieur
d'autobus pris pour cible
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Posters qui glorifient les attentats suicide et leurs auteurs



Le site en anglais

1>

Ezzedeen

Brigades

information office

All Martyrs

12-06-2008
Mohammed Moammar
Mohammed Moammar Martyrdom date: 0220-05-07
Abu Osama

i 03-06-2008

Mahmoud Haroun Kholi
Martyrdom date: 2007-06-1<

03-08-2008
Moa'ad Mohammed Eid Al-tkhrass
Martyrdom date: 2008-04-28

-
Mahmoud Haroun Kholi
Abu Haroun

28-05-2008

walid Tawfiq Abu Yousit
Martyrdom date: 2008-03-03
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2] bone & Internet

Page Internet consacrée a la glorification et a la commémoration des chahids de I'organisation. En haut
de la page on apercoit une photographie de Mohammed Moammar (I'auteur de I'attentat suicide du club
Sheffield a Rishon LeZion, dans lequel 16 civils israéliens ont été tués et 45 autres ont été blessés le 7 mai
2002). Le terroriste est décrit comme possédant des qualités et se souciant de la nation islamique. Le site
précise : "Il est sorti le mardi 7 mai 2002, a franchi toutes les barrieres de sécurité et les fortifications
[israéliennes] et est entré dans un club de jeu sioniste, transportant une valise piégée et Mohammed I'a
faite détoner. 20 colons sionistes ont été tués et 60 autres ont été blessés dans I'opération™.



